QO sEO for Jobs

Technischen und organisatorische
MafBnahmen gem. Artt. 28 Abs. 3 lit. c
und 32 DS-GVO

1. Vertraulichkeit (confidentiality)

1.1. Der korperliche Zutritt von Personen in Raumlichkeiten von SEO for Jobs ist nur
nach vorheriger Legitimation maoglich. Zum Einsatz kommen herkdmmliche
Sicherheitsschl@sser, zu denen die Schlissel ausschlielich an berechtigte
Mitarbeiter ausgegeben werden.

1.2. Der Kreis der Zutrittsberechtigten ist festgelegt.

1.3. Besucher mussen an der Eingangstur klingeln und werden durch Mitarbeiter von
SEO for Jobs eingelassen.

1.4. Besucher werden durchgehend begleitet.

1.5. Die Mitarbeiter sind schriftlich auf die Vertraulichkeit, bzw. das Datengeheimnis
verpflichtet.

1.6. Der Zugang zu Workstations und Notebooks ist Uber individuelle Benutzerkonten
geschutzt.

1.7. Es wird unterschieden zwischen ,normalen” Benutzern und Administratoren.

1.8. Kein Einsatz von Sammelusern.

1.9. Die Anmeldung an Servern ist Uber gesonderte Administrator-Konten geschutzt,

die ausschlie3lich durch berechtigte Administratoren genutzt werden.

1.10. Die Vergabe jeglicher Benutzerkonten wird durch die Geschaftsleitung
freigegeben.

1.11. Zugangsberechtigungen zu Rechnern werden personengebunden vergeben.

1.12. Zugangsberechtigungen werden auch fur Netzwerklaufwerke personengebunden
vergeben.
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2.1.
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Der Kreis der jeweils befugten Personen ist auf das betriebsnotwendige Mal3
eingeschrankt.

Wo technisch maglich, wird eine 2-Faktor-Authentifizierung genutzt.

Zugriffsberechtigungen werden in den Anwendungen rollenbasiert vergeben. Es
wird nach dem Prinzip ,need-to-know" und ,need-to-do” verfahren.

Die Verwaltung der Rollen erfolgt in den Anwendungen.

Jeder Zugangsberechtigte kann nur auf Daten zugreifen, die er zur Ausubung der
ihm Ubertragenen Aufgaben und Funktionen benodtigt.

Mandantentrennung in den Anwendungen von SEO for Jobs.
Getrennte Datenbanken fur unterschiedliche Anwendungen.

Es findet keine lokale Speicherung von personenbezogenen Daten statt. Samtliche
Daten werden zentral auf Servern gespeichert.

Die Datenubertragung mit und zwischen den Systemen von SEO for Jobs erfolgt
verschlusselt.

Die Festplatten mobiler Rechner sind grundsatzlich verschlusselt.

E-Mails kdnnen Ende-zu-Ende verschliUsselt (PGP) versandt und empfangen
werden. SchlUssel werden pro E-Mailadresse erstellt.

Im Rahmen von Datenverarbeitungen im Auftrag verarbeitet SEO for Jobs die
Uberlassenen personenbezogenen Daten ausschlielich aufgrund und anhand von
vertraglichen vereinbarten Weisungen des Auftraggebers.

SEO for Jobs unterstutzt die Auftraggeber bei der Ausubung ihrer Kontrollpflichten.

SEO for Jobs fuhrt in unregelmaligen Abstanden stichprobenartige interne
Auftragskontrollen durch.

Mit Dienstleistern und Subunternehmern werden Vertrage zur
Auftrags(daten)verarbeitung geschlossen, welche Regelungen enthalten, mit denen
die in dieser Bestatigung enthaltenen MalBhahmen auch den Dienstleistern
auferlegt werden.

Integritat (integrity)

Zugriffsberechtigungen werden in den Anwendungen rollenbasiert vergeben. Es
wird nach dem Prinzip ,need-to-know" und ,,need-to-do” verfahren.
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Die Mitarbeiter sind schriftlich auf die Vertraulichkeit, bzw. das Datengeheimnis
verpflichtet.

SEO for Jobs sichert seine Systeme Uber Virensoftware und Firewall ab.

Personenbezogene Daten werden bei Wegfall des Verarbeitungsgrunds geldscht.
Gesetzliche sowie vertragliche Aufbewahrungspflichten werden dabei beachtet.

Sachbearbeiter und Zeitpunkt von Verarbeitungen werden automatisch
protokolliert.

Die Protokolle sind vor unbefugtem Zugriff geschutzt.

Im Rahmen von Datenverarbeitungen im Auftrag verarbeitet SEO for Jobs die
Uberlassenen personenbezogenen Daten ausschliel3lich aufgrund und anhand von
vertraglichen vereinbarten Weisungen des Auftraggebers.

Jeder Zugangsberechtigte kann nur auf Daten zugreifen, die er zur Ausubung der
ihm Ubertragenen Funktionen bendtigt.

Mandantentrennung in den Anwendungen von SEO for Jobs.
Getrennte Datenbanken fur unterschiedliche Anwendungen.

Die Datenubertragung mit und zwischen den Systemen von SEO for Jobs erfolgt
verschlUsselt.

E-Mails kdnnen Ende-zu-Ende verschliUsselt (PGP) versandt und empfangen
werden. SchlUssel werden pro E-Mailadresse erstellt.

Im Rahmen von Datenverarbeitungen im Auftrag verarbeitet SEO for Jobs die
Uberlassenen personenbezogenen Daten ausschlie3lich aufgrund und anhand von
vertraglichen vereinbarten Weisungen des Auftraggebers.

SEO for Jobs fuhrt in unregelmaliigen Abstanden stichprobenartige interne
Auftragskontrollen durch.

Verfugbarkeit (availability)

Die Anmeldung an Servern ist Uber gesonderte Administrator-Konten geschutzt,
die ausschlie3lich durch berechtigte Administratoren genutzt werden.

Die Vergabe jeglicher Benutzerkonten wird durch die Geschaftsleitung
freigegeben.

Zugangsberechtigungen zur Rechnern werden personengebunden vergeben.

SEO for Jobs GmbH - Jungfernstieg 47 - 20354 Hamburg Seite 3von 5



3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

4.1.

4.2.

4.3.

4.4.

QO sEO for Jobs

Zugangsberechtigungen werden auch fur Netzwerklaufwerke personengebunden
vergeben.

Der Kreis der jeweils befugten Personen ist auf das betriebsnotwendige Mal3
eingeschrankt.

Zugriffsberechtigungen werden in den Anwendungen rollenbasiert vergeben. Es
wird nach dem Prinzip ,need-to-know" und ,need-to-do” verfahren.

Die Verwaltung der Rollen erfolgt in den Anwendungen.

Jeder Zugangsberechtigte kann nur auf Daten zugreifen, die er zur Ausubung der
ihm Ubertragenen Funktionen bendtigt.

Sachbearbeiter und Zeitpunkt von Verarbeitungen werden automatisch
protokolliert, die Protokolle sind vor unbefugtem Zugriff geschutzt.

SEO for Jobs sichert seine Systeme Uber Virensoftware und Firewall ab.
Es findet keine lokale Datenhaltung auf Workstations statt.

Es werden taglich, sowie vor Deployment neuer Funktionalitaten Backups der
Datenbanken und Server erstellt.

Die Backups werden auf3erhalb der Rdume von SEO for Jobs gelagert.

SEO for Jobs fuhrt in unregelmaligen Abstanden stichprobenartige interne
Auftragskontrollen durch.

Mit Dienstleistern und Subunternehmern werden Vertrage zur
Auftrags(daten)verarbeitung geschlossen, welche Regelungen enthalten, mit denen
die in dieser Bestatigung enthaltenen MalBnhahmen auch den Dienstleistern
auferlegt werden.

Belastbarkeit (resilience)

SEO for Jobs sichert seine Systeme Uber Virensoftware und Firewall ab.
Es findet keine lokale Datenhaltung auf Workstations statt.

Es existieren verteilte Systeme und Rechenzentren an unterschiedlichen
Standorten.

Es werden taglich, sowie vor Deployment neuer Funktionalitaten Backups der
Datenbanken und Server erstellt.
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